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В последние десятилетия информационные технологии 
проникают во все сферы жизни, включая городскую 
инфраструктуру. Концепция умного города становится 
все более популярной: она позволяет улучшить качество 
жизни и оптимизировать использование ресурсов бла-
годаря интеграции цифровых технологий.

Однако стоит отметить, что при проектировании ум-
ных городов архитекторы и городские планировщики 
сталкиваются с определенными сложностями: защита 
данных жителей, конфиденциальность, многофункцио-
нальность и учет различных потребностей для создания 
удобного, доступного и экологически устойчивого про-
странства – лишь часть проблем, не решенных до сих пор.

В этой статье будут рассмотрены основные вызовы 
и сложности при проектировании умных городов. Осо-
бое внимание будет уделено вопросам кибербезопас-
ности и управления данными, участию горожан в при-
нятии решений, а также устойчивому развитию таких 
городов.

История возникновения и принципы работы
Впервые концепция умных городов упоминалась уже 

в середине ХХ века, когда ученые и архитекторы ис-
кали путь к созданию удобных, эффективных городов 
с помощью новых технологий [17]. В 1990-е развитие 
Интернета и цифровых технологий дало идее новый 
толчок: ввиду развития машинного обучения, сервисов 
и Интернета вещей (IoT) появилась возможность реа-
лизовать многие идеи по улучшению качества жизни. 

International Business Machines Corporation (IBM) на-
чали работу над проектом «Умные города» [13] в конце 
2008 года в рамках инициативы «Умная планета» [20]. 
Хотя их подход мог привнести комфорт в городскую 
среду, в разгар экономического кризиса 2008–2009 го-
дов конкуренция за инвестиции и рабочие места суще-
ствовала на уровне не отдельной страны, но – благодаря 
Интернету и глобальным сетям поставок – всего мира, 
из-за чего и было принято решение о запуске програм-
мы. Впоследствии ее развитие было обусловлено новы-

ми техническими и экономическими возможностями. 
Будущее умных городов связано с дальнейшим разви-
тием технологий, интеграцией их в городскую инфра-
структуру, а также созданием устойчивых и иннова-
ционных городских пространств. История концепции 
свидетельствует о стремлении к экономическому росту, 
от которого зависит построение городов будущего – ин-
теллектуальных, устойчивых, эффективных и комфорт-
ных для населения [15].

Хотя концепция умного города существует достаточ-
но давно, четкие критерии ее реализации до сих пор не 
определены ввиду многообразия целей, способов их 
достижения, технической составляющей, а также ин-
дивидуальных особенностей отдельно взятых террито-
рий, в том числе климатических. Однако, рассматривая 
идею города, оснащенного умными технологиями, раз-
витой инфраструктурой, удобными сервисами и высо-
ким уровнем жизни, можно выделить особо важные 
элементы, формирующие основы концепции.

Инфраструктура. Включает в себя искусственно соз-
данную среду: здания, дороги, трубопроводы, электри-
ческие и коммуникационные линии и пр. От нее зави-
сит как внешний вид города и удобство передвижения, 
так и качество оказываемых услуг, в частности подача 
воды или электроэнергии. Для инфраструктуры важны 
как технологическое обеспечение, услуги и ресурсы, так 
и природное обеспечение и социальная устойчивость.

Ресурсы. В эту категорию входят компоненты при-
родной среды, которые после обработки потребляются 
жителями. После этого они поступают на переработку 
и либо возвращаются в окружающую среду, не пред-
ставляя для нее угрозы, либо уходят на вторичную об-
работку и дальнейшее потребление.

Природная среда. Совокупность компонентов при-
родной среды, чаще всего измененных в результате де-
ятельности человека как в черте города, так и за ее пре-
делами. Она необходима для устойчивого пространства 
и комфортного пребывания, а также для грамотного ис-
пользования сырья из категории ресурсы. 
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Технологичное обеспечение. Программы, сервисы и не-
обходимое для их работы оборудование, посредством 
которых проводится мониторинг, сбор данных, их об-
работка, анализ, итоговое заключение и распростране-
ние для дальнейшего принятия решений. 

Услуги. Представляют собой разнообразные сервисы: 
транспорт, энергетика, торговля, здравоохранение, об-
разование и т. д. IT и сервисы должны быть доступны-
ми и применяться в соответствии с законодательством 
и правилами конфиденциальности, способствуя дове-
рию жителей и их стремлению активно сотрудничать 
с управлением и контролирующими данные компани-
ями для дальнейшего прогресса. 

Социальная устойчивость, при которой обладающие 
навыками и желанием жители, специалисты и городское 
управление активно и грамотно используют перечис-
ленные выше элементы для поддержания и развития 
среды своего города.

Последний элемент стоит упомянуть отдельно, по-
скольку умному городу необходимо быть не только 
технически развитым, но и инклюзивным, обеспечи-
вая равный доступ к городским услугам и технологи-
ям для всех жителей города, которые, соответственно, 
должны иметь возможность в полной мере использо-
вать его потенциал. Также важно, чтобы они доверяли 
учреждениям, которые обрабатывают и хранят полу-
ченные данные, исходя из уверенности, что они соблю-
дают правила, публично установленные подотчетными 
компаниями и управлением [21]. Таким образом, вовле-
ченность граждан в принятие решений и их партнер-
ство с городской властью и организациями формиру-
ют доверие, учет реальных потребностей и создание 
социального консенсуса, способствующих повышению 
уровня жизни. 

Стремление в разумных пределах следить за развити-
ем приведенных выше элементов и их внедрение в ум-
ные города играют важную роль в создании устойчивого 
общества, где каждый имеет возможность развиваться, 
участвовать в городской жизни и использовать интел-
лектуальные технологии для улучшения качества пре-
бывания в общественной среде.

Реализованные проекты
Хотя первым городом, использующим технологии 

умного города, был Сеул в 2014 году, Международный 
институт управленческого развития (IMD) начал 
вести ежегодный список Индекса умных городов (SCI) 
только с 2019 года. IMD учитывает как технические 
возможности, способы их применения и эффективность, 
так и устойчивость среды и повышение качества жизни. 

С каждым годом страны уделяют все больше 
внимания введению технологий в управление городами, 
однако нельзя не отметить множество проблем 
в подобных городах, отслеживающих и интегрирующих 
всю инфраструктуру и услуги: начиная с необходимой 
технической инфраструктуры и заканчивая адаптацией 
к системе жителей, вынужденных преодолеть множество 
препятствий как технического, так и практического 
характера. 

По данным Smart City Index 2023, из 20 крупнейших 
городов 17 были частью SCI с момента его создания. 
Среди этих 17 городов 6 демонстрируют либо посто-
янное улучшение, либо стабильность на протяжении 
многих лет. Лидерами являются Цюрих, Осло, Синга-
пур, Пекин, Сеул и Гонконг [14]. 

Из них рассмотрим четыре, обратив внимание на их 
нерешенные и по сей день проблемы:

Гонконг. В проекте «Умный город Гонконг 2.0», опу-
бликованном в 2020 году, правительство Специально-
го административного района (САР) определило свою 
концепцию использования инноваций и технологий 
для создания города с сильной экономикой и повышен-
ным комфортом для привлечения новых кадров и ком-
фортного пребывания жителей. Целью проекта названо 
повышение социального процветания, устойчивости 
и экономического прогресса [12]. 

Однако для общественности Гонконга такая техно-
кратическая постановка проблемы была неубедитель-
на: жители не сомневаются в преимуществах умных 
городов, но задаются вопросами конфиденциальности 
и безопасности и неудовлетворены возможностями для 
участия в разработке соответствующей политики [10]. 
Несмотря на высокий уровень кибербезопасности, го-
род все еще подвержен кибератакам [11]: примером 
тому может служить кража в 2024 году личных дан-
ных более 8000 студентов частного колледжа Гонконга, 
которые, как сообщается, были размещены в DarkNet. 
Это не первая подобная кибератака на город, из-за чего 
все громче звучат призывы к ужесточению мер безо-
пасности [5]. Помимо этого, инфраструктура города 
не справляется с пробками [19], а имеющиеся техни-
ческие возможности не могут улучшить экологическую 
ситуацию [2].

Масдар-Сити. Стараясь придерживаться стандартов 
устойчивых городских сообществ, Масдар-Сити актив-
но развивает умный город с упором на устойчивость 
городской среды: выбросы углерода сведены к нулю 
благодаря использованию возобновляемых источни-
ков энергии, экологических материалов и градострои-
тельных решений для комфортного пребывания в го-
роде [16], что отражает технический оптимизм проекта. 

Тем не менее, у города имеет место быть тенденция 
загородного, элитарного и глобального пространства, 
не принимающего во внимание социальную устойчи-
вость для комфортной жизни и культивирующего со-
циальное неравенство [8], а использование возобнов-
ляемой энергии (в частности, солнечных батарей) – это 
ситуативное, а не универсальное решение ввиду клима-
тических особенностей. 

Сидней. При планировании власти Сиднея сформу-
лировали ряд принципов, на которые они ориентиру-
ются, развивая концепцию умного города: поддержка 
объединенных и наделенных полномочиями сообществ, 
привлечение новых кадров, устойчивость, развитие ин-
фраструктуры и предоставление клиентоориентирован-
ных эффективных услуг [7].

В числе основных проблем выделяется кибербезопас-
ность: из-за атаки хакеров в ноябре 2023 года компания 
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DP World лишилась доступа к Интернету, что прекра-
тило постоянный несанкционированный доступ к ее 
сети, однако привело к отключению ключевых систем, 
связанных с портовыми операциями [3]. Нельзя не упо-
мянуть и проблемы с инфраструктурой из-за перегру-
женных дорог [4].

Мюнхен. Мюнхен приступил к реализации рамоч-
ной стратегии «умного города» не так давно (Smarter 
Together), внедряя технологии умного города, разра-
ботанные для района в целом. Цель этого пилотного 
проекта – сократить выбросы CO2 более чем на 20% 
и повысить использование возобновляемых источников 
энергии до 20% и более, одновременно повышая энер-
гоэффективность более чем на 20%. Цель Мюнхена – 
добиться нулевого уровня выбросов углерода в районе 
к 2050 году [9].

В своем новом исследовании глобальная перестрахо-
вочная компания Munich Re выделяет развивающиеся 
киберугрозы и сохраняющиеся пробелы в защите, что 
требует решений по киберстрахованию для эффектив-
ного снижения рисков. Ярко виден интерес компаний 
к использованию страховых решений для снижения ки-
беррисков: 41 % лиц, принимающих решения, рассма-
тривают возможность киберстрахования [18].

В результате анализа умных городов и их реализа-
ции этой идеи была выявлена серьезная проблема ки-
бербезопасности, угрожающей конфиденциальности 
граждан и компаний. 

В контексте поиска решений для проблемы кибербе-
зопасности перспективна возможность использования 
квантовых технологий. Квантовые технологии пред-
лагают новые методы шифрования и защиты инфор-
мации, что потенциально выведет сферу кибербезо-
пасности на новый уровень и резко сократит угрозы, 
связанные с классическими методами шифрования [1], 
а ускоренная обработка данных улучшит время обра-
ботки и эффективность услуг. Эта технология пока на-
ходится в процессе изучения, однако Китай уже начал 
производить необходимое для практического примене-
ния оборудование [6], что позволит ускорить исследо-
вания и внедрение их в концепцию умного города, по-
степенно трансформируя его в квантовый.

Однако остается открытым вопрос о сотрудничестве 
жителей, властей и компаний умных городов, который 
необходимо решать. Речь идет в первую очередь о соци-
альной вовлеченности жителей и открытости информа-
ции. Жители рискуют быть «подавленными в городской 
жизни» или «потерять влияние на собственную жизнь, 
поскольку они находятся во власти технологий, кото-
рые не могут подвергнуть сомнению или осмысленно 
им противостоять. Информационная асимметрия, при 
которой у жителей нет эффективного выбора, навыков 
и возможностей использовать преимущества умного 
города, дает значительную и потенциально произволь-
ную власть тем, кто контролирует данные. Необходимо 
создать новые законы, которые будут противодейство-
вать одностороннему контролю данных и создадут ба-
ланс сил, при котором граждане будут обменивать до-
ступ к своим данным на улучшение государственных 

услуг, а контролирующая сторона будет законодатель-
но обязана гарантировать защиту информации, кон-
фиденциальность и отсутствие несанкционированного 
распространения и использования. Таким образом, без-
опасность данных станет валютой доверия» [22]. Стоит 
также отметить, что при реализации этой концепции 
необходимо создать условия, где у каждого есть доступ 
к необходимым технологиям и навыки использовать их 
полный потенциал. Только при добровольном участии 
всех сторон, осведомленности, открытости и балансе 
сил можно достигнуть этой цели.
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Модернизация районов как фактор влияния на городское сообщество
Modernization of districts as a factor of influence on the urban community
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Аннотация. Статья затрагивает важные аспекты современной градостроительной практики. Обсуждаются 
проблемы городской среды, такие как последствия модернизации на примере джентрификации и важность 
саморефлексии городских проектировщиков. Подчеркивается ценность сохранения существующего сообщества 
жильцов при проведении модернизации районов и необходимость учета потребностей всех жителей при разработке 
градостроительных проектов. В целом, статья предлагает рекомендации и принципы для создания устойчивых 
и комфортных городских сред, учитывая потребности жителей, особенности градостроительства и важность 
экологической устойчивости при разработке и реализации градостроительных проектов
Abstract. The article touches on important aspects of modern urban planning practice. The problems of the urban 
environment are discussed, such as the consequences of modernization on the example of gentrification and the importance 
of self-reflection of urban designers. The value of preserving the existing community of residents during the modernization 
of districts and the need to take into account the needs of all residents in the development of urban development projects 
are emphasized. In general, the article offers recommendations and principles for creating sustainable and comfortable 
urban environments, taking into account the needs of residents, the specifics of urban planning and the importance of 
environmental sustainability in the development and implementation of urban development projects.
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